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1. Introdugao

O presente manual contém as especificagdes técnicas do canal Webservice que sera disponibilizado

aos Operadores Econdmicos no dmbito do novo sistema Declaragcbées Aduaneiras de Importagdo e

Notificagbes.

Os destinatarios deste manual sdo os Operadores Econémicos autorizados pela AT a comunicar

eletronicamente com as Estancias Aduaneiras, utilizando o canal Webservice.

Para este canal de comunicagao serao disponibilizados servigos para:

submissado de declaragdes e declaragbes complementares através do processamento da
mensagem CC415A;

notificacdo de apresentagdes de mercadorias através do processamento da mensagem
CC432A;

alteracdo de declaragdes através do processamento da mensagem CC413A;

anulacao de declaragbes através do processamento da mensagem CC414A;

envio de documentos digitalizados através da mensagem CC446A.

obtencao dos documentos PDF gerados pelo sistema;

obtencao das notificagdes/mensagens geradas pelo sistema;

A estrutura das mensagens CCxxxA, bem como das mensagens geradas pelo sistema para notificagao

dos Operadores Econdmicos no ambito do processo de tramitacdo da declaracdo é apresentada no

documento STADAIMPCAU — Guia XML — Definigbes Gerais v1.0 pelo que ndo serdo abordadas neste

manual.
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2. Estrutura do envio de dados a AT (SOAP)

Neste ponto descreve-se a metodologia do Webservice do novo sistema Declaragées Aduaneiras de

Importagao e Notificagbes.

O Webservice é efetuado segundo o protocolo SOAP e é constituido por duas secgdes:
e SOAP:Header:
e Esta secc¢ao inclui todos os campos de autenticagdo do utilizador que vai ser responsavel pela
invocacao do Webservice;
e O utilizador podera ser um subtilizador do NIF do sujeito passivo com perfil DWS;
e Acriagao de subtilizadores deve ser efetuada no Portal das Finangas utilizando a opg¢ao:

> “Servigos/Gestao de Utilizadores Externos/Gestao da Adesao”.

e SOAP:Body
e Esta secgao contém os dados referentes ao sistema IMPCAU, os quais se detalham no ponto
SOAP:Body.

2022-06-28 Versé&o: 1.0 5/37
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3. SOAP:Header

O desenho do Header tem como requisito garantir a confidencialidade dos dados de autenticagéo e a
impossibilidade de reutilizagdo dos mesmos em ataques Man-in-the-middle (MITM). Por este motivo, sé

serao aceites invocagdes que respeitem os procedimentos de encriptagao.

O SOAP:Header é construido de acordo com o standard WS-Security, definido pela OASIS e recorrendo
a definicdo do Username Token Profile 1.1, também definido pela mesma organizagéo.
Na seguinte tabela, detalha-se a forma de constru¢ao de cada campo, de acordo com as necessidades de

seguranca especificas do sistema de autenticagdo do Portal das Finangas.

Parametro Descrigao Obrigatério (S/N) Tipo de Dados
H.1 — Utilizador | Identificagao do utilizador que vai submeter os S String
(Username) dados, composto da seguinte forma e de

acordo com a autenticacdo do Portal das
Financas:
<NIF>/<SUBTILIZADOR>
Exemplos:
o 111111111
e  555555555/1 (subtilizador n.° 1)
e  555555555/0002 (subtilizador n.° 2)
e  555555555/1234 (subtilizador n.° 1234)

6/37 Versé&o: 1.0 2022-06-28
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Parametro Descrigao Obrigatério (S/N) Tipo de Dados
H.2 - O campo Password devera conter a senha do S String
Password utilizador/subtilizador, a mesma que ¢é (base64)

utilizada para entrar no Portal das Finangas.
Esta Password tem de ser cifrada através da
chave simétrica do pedido (ver H.2 — Nonce)
e codificado em Base64.

Password
:= Base64(C ,A}is’ECB’PKCSSPaddi"g (SenhaPF))

SenhaPF := Senha do utilizador definido no
campo

H.1 — Username;

AES,ECB,PKCS5Paddi = .
Cx. 0%MnI. = Fungdo de cifra

utilizando o algoritmo AES, Modelo ECB,
PKCS5Padding e a chave simétrica do pedido
(Ks).

Base64 := Codificagdo em Base 64 do

resultado.

2022-06-28 Versé&o: 1.0 7137



Parametro

H.3 — Nonce

Descrigao
Chave simétrica gerada a cada pedido e para
cifrar o conteudo dos campos H.3 - Password
e H.4 - Created.
Cada invocagao do Webservice devera conter
esta chave gerada aleatoriamente e a qual
nao pode ser repetida.
Para garantir a confidencialidade, a chave
simétrica tem de ser cifrada com a chave
publica do Sistema de Autenticagdo de
acordo com o algoritmo RSA e codificada em
Base 64.
A chave publica do sistema de autenticagao
do Portal das Finangas deve ser obtida por
solicitagao propria e através do endereco de

email asi-cd@at.gov.pt.

O campo é construido de acordo com o
seguinte procedimento:

Nonce := Base64(Crsa kpubs, (Ks))
Ks := array de bytes com a chave simétrica de
128 bits, produzida de acordo com a norma
AES.
Crsakpubs,= Fungcdo de cifra da chave
simétrica com o algoritmo RSA utilizando a
chave publica do sistema de autenticagao
(Kpubg,).
Base64 := Codificacdo em Base 64 do

resultado.
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Tipo de Dados
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Parametro Descrigao Obrigatério (S/N) Tipo de Dados
H.4 — Data de O campo Created devera conter a data e hora S String (base64)
sistema

(Created) de sistema da aplicacdo que esta a invocar o

webservice.

Esta data é usada para validagcéo temporal do
pedido, pelo que é crucial que o sistema da

aplicacgéo cliente tenha o seu reldgio certo.

Sugere-se a  sincronizagdo com 0

Observatoério Astronémico de Lisboa:

http://www.oal.ul.pt/index.php?link=acerto

A zona temporal deste campo devera estar
definida para UTC e formatado de acordo com
a norma ISO 8601 tal como é definido pelo
W3C:

http://www.w3.0rg/QA/Tips/iso-date

http://www.w3.org/TR/NOTE-datetime

Exemplo: 2017-01-01T19:20:30.45Z

Este campo é cifrado com a chave de pedido
(KS) e codificada em Base 64.

Created
:= Base64(C IA}?S'ECB’P“SSP“M["Q (Timestamp)

Timestamp := data hora do sistema (UTC);

AES,ECB,PKCS5Paddi = .
Cx. %N = Fungdo de cifra

utilizando o algoritmo AES, Modelo ECB,
PKCS5Padding e a chave simétrica do pedido
(Ks).

Base64 := Codificacdo em Base 64 do
resultado.
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3.1. Exemplo de SOAP:Header

Como resultado da aplicagao das regras de construgdo anteriores sera produzido um header de pedido
SOAP tal como se apresenta no seguinte exemplo:

<S:Header>
<wss:Security xmlns:wss="http://schemas.xmlsoap.org/ws/2002/12/secext">
<wss:UsernameToken>
<wss:Username>500000016/15</wss:Username>
<wss:Password>ikCyRV+SWfvZ5c6Q0bhrBQ==</wss:Password>
<wss:Nonce>

fkAHne7cqurxplmCfBC8EEc2vskyUyNofWiOptlijYg4gYCxir++unzfPVPpusloEtmLkcZjf+E6T9/76ts
CqdupUkxOhWtkRH5IrNwmfEW1ZGFQgYTF21iyKBRzMdsIMhhHrofYYV/YhSPdT4dIgG0tk9Z73
6jFuw061mP2TNgHcR/mQROYyW/AEOC6RPUmMgO80Afc9/b4KFBSfbpYIHRzbD8bKiTo20n0Pta
mZevCSVHht4yt/Xwgd+KV70WFzyesGVMOgFRTWZyXyXBVaBrkJS8b6PojxADLcpWRnw5+YeOs
3cPU201H/YgAam1QuEHioCT2YTdRt+9p6ARNEIFg==

</wss:Nonce>
<wss:Created>>YEWoloqlY5DOD11SeXz+0i4b/AJg1/RgNcOHOYpSxGk</wss:Created>
</wss:UsernameToken>
</wss:Security>

</S:Header>

3.2. Erro de Autenticagao/Autorizacao

No caso de existirem erros de Autenticagdo ou de Autorizagdo para utilizagdo do Webservice sera
devolvido um SOAP Fault com a estrutura do seguinte exemplo:

<env:Envelope xmins:env="http://schemas.xmlsoap.org/soap/envelope/">
<env:Header/>
<env:Body>
<env:Fault>
<faultcode>2103</faultcode>
<faultstring>Erro de Autenticagdo/Autorizagdo - Pedido do Cliente</faultstring>
<detail>
<transaction!D>176675968</transactionID>
<timestamp>2022-03-25 09:18:37</timestamp>

</detail>
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</env:Fault>
</env:Body>

</env:Envelope>

No entanto, o faultcode sera especifico para cada tipo de erro o que permitira perceber se se trata de um

erro relacionado com a validagao da Autenticagdo ou um erro relacionado com a validagao da Autorizagao:

faultcode Descrigcao

Erro na autenticacao

1<nnn> Erro <nnn> na validagao da Autenticagao
1888 Formato do Pedido XML Incorreto: SecurityHeader vazio ou nulo
1999 Erro na invocacao da Autenticacao.

Erro na autorizagao

2<nnn> Erro <nnn> na validacdo da Autorizagdo sendo que os codigos possiveis de
serem apresentados sao:

e 101 — Utilizador sem Adeséo

e 102 — Subtilizador desconhecido

2888 Formato do Pedido XML Incorreto: Utilizador vazio ou nulo

2999 Erro na invocagao da Autorizagao

Erro no sistema

env:Client Erro no pedido do cliente

env:Server Erro na resposta do servidor

O campo faultstring permite distinguir se o erro tem origem no pedido do cliente ou na resposta do servidor.

faultstring Descrigao

Erro de Autenticagcdo/Autorizacao - Pedido do Cliente Erro no pedido do cliente

Erro de Autenticagao/Autorizacdo — Resposta do Servidor Erro na resposta do Servidor

Sempre que seja necessario interagir com a AT no que diz respeito a uma situagéo de erro, o operador
econoémico deve indicar toda a informagéo do soapfault que recebeu na invocagéo, em especial os campos:
e faultcode
e faultstring,
e transactionlD

e timestamp

2022-06-28 Versé&o: 1.0 11/37
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Nesta secgdo sao definidos os servigos para a criacdo, alteragdo ou anulagéo de declaragdes, bem como

a obtencao de documentos ou mensagens.

Os servigos definidos para este Webservice sao:

Método Descrigcao

IMPCauSubmeterDeclaracao

Servigo que permite a um operador submeter
uma declaragéo.

IMPCauNotificarApresentacaoMercadorias

Servigo que permite a um operador notificar a
apresentacao de mercadorias.

IMPCauAlterarDeclaracao

Servigo que permite a um operador alterar uma
declaragéo.

IMPCauAnularDeclaracao

Servigo que permite a um operador anular uma
declaragéo.

IMPCauObterDocumentosPDFEntregues

Servigo que permite a um operador obter os
documentos PDF ja entregues anteriormente para
uma determinada DAL

Este servigo permite pesquisar por NRL e Tipo de
PDF, para um unico NRL.

O servico retorna ainda um indicador que diz se
apos esta resposta ainda ha mais informacao por
transmitir (2).

IMPCauObterDocumentosPDFNaoEntregues

Servigo que permite a um operador obter os
documentos PDF que ainda nado Ihe foram
entregues para uma determinada DAI.

Este servigo permite pesquisar por NRL e Tipo de
PDF, até um maximo de 5 NRL.

O servigo retorna ainda um indicador que diz se
apos esta resposta ainda ha mais informacéao por
transmitir (1).

IMPCauObterMensagensEntregues

Servico que permite a um operador obter as
mensagens XML j& entregues anteriormente para
uma determinada DAI.

Este servigo permite pesquisar por NRL e Tipo de
XML, para um unico NRL.

O servigo retorna ainda um indicador que diz se
apos esta resposta ainda ha mais informacgao por
transmitir (2).

IMPCauObterMensagensNaoEntregues

Servigo que permite a um operador obter as
mensagens XML que ainda ndo lhe foram
entregues para uma determinada DAI.

Este servico permite pesquisar por NRL e Tipo de
XML, até um maximo de 5 NRL.

O servigo retorna ainda um indicador que diz se
apos esta resposta ainda ha mais informacgéao por
transmitir (1).

12/37
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Método Descrigcao

IMPCauEntregarDocumentos Servigo que permite a um operador entregar
documentos no ambito de um controlo.

(1) Com o] intuito de restringir a dimenséao da resposta aos servigos
IMPCauObterDocumentosPDFNaoEntregues e IMPCauObterMensagensNaoEntregues, a
resposta a estes servigos esta limitada a 10 PDF ou 10 mensagens por DAI (ou seja, por NRL),
respetivamente. Assim, caso existam mais dados a transmitir isso sera sinalizado na resposta através
de um atributo existeMaisinformacao € nesse caso o Operador devera invocar novamente o servico
para obter o resto da informacéo.

(2) Com o} intuito de restringir  a dimensao da resposta aos servigcos
IMPCauObterDocumentosPDFEntregues e IMPCauObterMensagensEntregues, a resposta a
estes servigos esta limitada a 20 PDF ou 20 mensagens, respetivamente. Assim, caso existam mais
dados a transmitir isso sera sinalizado na resposta através dum atributo existeMaisinformacao € nesse

caso o Operador devera invocar novamente o servico para obter o resto da informagéao.

2022-06-28 Versé&o: 1.0 13/37
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4.1. Servigo IMPCauSubmeterDeclaracao

Input
Parametros de entrada Tipo de dados Tamanho Min/Max Descrigao
processaMensagemlinput Objeto 1.1 Objeto de input.
mensagem byte[] 1.1 Mensagem CC415A em base64.
Output
Parametros de saida Tipo de dados Min/Max Descrigao
resultadoProcessamento Objeto 1.1 ERllEeE i [PEEEEEE TR e
mensagem.
codigoResultado String 1.1 Cddigo de resultado.
descricaoResultado String 1.1 Descri¢ao do resultado.
dataEnvio String 1.1 Data e hora de envio da resposta.

4.1.1. Exemplo de SOAP:Body

Como resultado da aplicagéo do servigo IMPCauSubmeterDeclaracao sera produzido um body de pedido

SOAP tal como se apresenta no seguinte exemplo:

<soapenv:Body>
<net:IMPCauSubmeterDeclaracao>
<processaMensageminput>
<mensagem>Mensagem CC415A em base64</mensagem>
</processaMensagemlinput>
</net:IMPCauSubmeterDeclaracao>
</soapenv:Body>

A este pedido o sistema responde da seguinte forma:

<env:Body>
<m:IMPCauSubmeterDeclaracao>
<return>
<resultadoProcessamento>
<codigoResultado>0</codigoResultado>
<descricaoResultado>Mensagem submetida com sucesso.</descricaoResultado>
</resultadoProcessamento>
<dataEnvio>2022-06-12 19:30</dataEnvio>
</return>
</m:IMPCauSubmeterDeclaracao>
</env:Body>
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4.2. Servigo IMPCauNotificarApresentacaoMercadorias

Input
Parametros de entrada Tipo de Tamanho Min/Max Descrigao
dados
processaMensagemlinput Objeto 1.1 Objeto de input.
mensagem byte([] 1.1 Mensagem CC432A em base64.
Output
Parametros de saida Tipo de dados Min/Max Descrigao
resultadoProcessamento Objeto 1.1 ERllEeE i [PEEEEEE TR e
mensagem.
codigoResultado String 1.1 Cdédigo de resultado.
descricaoResultado String 1.1 Descri¢ao do resultado.
dataEnvio String 1.1 Data e hora de envio da resposta.

4.2.1. Exemplo de SOAP:Body

Como resultado da aplicagéo do servigo IMPCauNotificarApresentacaoMercadorias sera produzido um
body de pedido SOAP tal como se apresenta no seguinte exemplo:

<soapenv:Body>
<net:IMPCauNotificarApresentacaoMercadorias>
<processaMensagemlnput>
<mensagem>Mensagem CC432A em base64</mensagem>
</processaMensagemlnput>
</net:IMPCauNotificarApresentacaoMercadorias>
</soapenv:Body>

A este pedido o sistema responde da seguinte forma:

<env:Body>
<m:IMPCauNotificarApresentacaoMercadorias>
<return>
<resultadoProcessamento>
<codigoResultado>0</codigoResultado>
<descricaoResultado>Mensagem submetida com sucesso.</descricaoResultado>
</resultadoProcessamento>
<dataEnvio>2022-06-12 19:30</dataEnvio>
</return>
</m:IMPCauNotificarApresentacaoMercadorias>
</env:Body>
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4.3. Servigo IMPCauAlterarDeclaracao

Input
Parametros de entrada Tipo de dados Tamanho Min/Max Descrigao
processaMensageminput Objeto 1.1 Objeto de input.
mensagem byte[] 1.1 Mensagem CC413A em base64.
Output
Parametros de saida Tipo de dados Min/Max Descrigao
resultadoProcessamento Objeto 1.1 ERllEEE i [PEEEEEE TR e
mensagem.
codigoResultado String 1.1 Cadigo de resultado.
descricaoResultado String 1.1 Descri¢ao do resultado.
dataEnvio String 1.1 Data e hora de envio da resposta.

4.3.1. Exemplo de SOAP:Body

Como resultado da aplicagao do servigo IMPCauAlterarDeclaracao sera produzido um body de pedido
SOAP tal como se apresenta no seguinte exemplo:

<soapenv:Body>
<net:IMPCauAlterarDeclaracao>
<processaMensageminput>
<mensagem>Mensagem CC413A em base64</mensagem>
</processaMensagemlinput>
</net:IMPCauAlterarDeclaracao>
</soapenv:Body>

A este pedido o sistema responde da seguinte forma:

<env:Body>
<m:IMPCauAlterarDeclaracao>
<return>
<resultadoProcessamento>
<codigoResultado>0</codigoResultado>
<descricaoResultado>Mensagem submetida com sucesso.</descricaoResultado>
</resultadoProcessamento>
<dataEnvio>2022-06-12 19:30</dataEnvio>
</return>
</m:IMPCauAlterarDeclaracao>
</env:Body>
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4.4. Servico IMPCauAnularDeclaracao

Input
Parametros de entrada Tipo de dados Tamanho Min/Max Descrigao
processaMensageminput Objeto 1.1 Objeto de input.
mensagem byte[] 1.1 Mensagem CC414A em base64.
Output
Parametros de saida Tipo de dados Min/Max Descrigao
resultadoProcessamento Objeto 1.1 ERlEEE i [PEEEEEE TR e
mensagem.
codigoResultado String 1.1 Cdédigo de resultado.
descricaoResultado String 1.1 Descri¢ao do resultado.
dataEnvio String 1.1 Data e hora de envio da resposta.

4.4.1. Exemplo de SOAP:Body

Como resultado da aplicagédo do servico IMPCauAnularDeclaracao sera produzido um body de pedido

SOAP tal como se apresenta no seguinte exemplo:

<soapenv:Body>
<net:IMPCauAnularDeclaracao>
<processaMensageminput>
<mensagem>Mensagem CC414A em base64</mensagem>
</processaMensagemlinput>
</net:IMPCauAnularDeclaracao>
</soapenv:Body>

A este pedido o sistema responde da seguinte forma:

<env:Body>
<m:IMPCauAnularDeclaracao>
<return>
<resultadoProcessamento>
<codigoResultado>0</codigoResultado>
<descricaoResultado> Mensagem submetida com sucesso.</descricaoResultado>
</resultadoProcessamento>
<dataEnvio>2022-06-12 19:30</dataEnvio>
</return>
</m:IMPCauAnularDeclaracao>
</env:Body>
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4.5. Servigco IMPCauEntregarDocumentos

Input
Parametros de entrada Tipo de dados Tamanho Min/Max Descrigao
processaMensagemlinput Objeto 1.1 Objeto de input.
mensagem byte[] 1.1 Mensagem CC446A em base64.
Output
Parametros de saida Tipo de dados Min/Max Descrigao
resultadoProcessamento Objeto 1.1 ERlEEE i [PEEEEEE TR e
mensagem.
codigoResultado String 1.1 Cdédigo de resultado.
descricaoResultado String 1.1 Descri¢ao do resultado.
dataEnvio String 1.1 Data e hora de envio da resposta.

4.5.1. Exemplo de SOAP:Body

Como resultado da aplicagéo do servigo IMPCauEntregarDocumentos sera produzido um body de pedido
SOAP tal como se apresenta no seguinte exemplo:

<soapenv:Body>
<net: IMPCauEntregarDocumentos>
<processaMensagemlnput>
<mensagem>Mensagem CC446A em base64</mensagem>
</processaMensagemlnput>
</net: IMPCauEntregarDocumentos>
</soapenv:Body>

Como resultado desta invocagao sera devolvido o seguinte:

<env:Body>
<m: IMPCauEntregarDocumentos>
<return>
<resultadoProcessamento>
<codigoResultado>0</codigoResultado>
<descricaoResultado> Mensagem submetida com sucesso.</descricaoResultado>
</resultadoProcessamento>
<dataEnvio>2022-06-12 19:30</dataEnvio>
</return>
</m: IMPCauEntregarDocumentos>
</env:Body>
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4.6. Servigo IMPCauObterDocumentosPDFEntregues

Input
Parametros de entrada Tipo de dados Tamanho Min/Max Descrigdao
obterDocumentosEntreguesinput Objeto 1.1 Objeto de Input.
numeroReferencialLocal String 22 1.1 Numero de Referéncia
Local da declaracéo.
tipo String 3 0..1 Tipo de PDF.
Output
Parametros de saida Tipo de dados Min/Max Descrigao
resultadoProcessamento Objeto 1.1 AORUIEGD GO EEESREEe ek
mensagem.
codigoResultado String 1.1 Cdédigo de resultado.
descricaoResultado String 1.1 Descricao do resultado.
declaracao Objeto 0..1
numeroReferencialLocal String 1.1 Numero de referéncia local que
identifica a declaragéo
codigoResultado String 0.1 Cdédigo de resultado do NRL (caso
existam erros).
descricaoResultado String 0.1 Descricao do resultado.
ficheiroResposta Objeto 0.50 I|=->i|§|t=a de resultados dos documentos
entregues.
nomeFicheiro String 1.1 Nome do ficheiro.
ficheiro String 1.1 Documento em base64.
existeMaisInformacao String 1.1 Indicador da existéncia de mais PDF.
Se existirem mais PDF sera devolvido
true, caso contrario sera devolvido
false.
dataEnvio String 1.1 Data e hora de envio da resposta.

4.6.1. Exemplo de SOAP:Body

Como resultado da aplicagao do servico IMPCauObterDocumentosPDFEntregues sera produzido um

body de pedido SOAP tal como se apresenta no seguinte exemplo:

<soapenv:Body>
<net:IMPCauObterDocumentosPDFEntregues>
<obterDocumentosEntreguesinput>
<numeroReferencialocal>22PT999999999000000001</numeroReferencialocal>
< tipo>VAL</tipo>
</obterDocumentosEntreguesinput>
</net:IMPCauObterDocumentosPDFEntregues>
</soapenv:Body>
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A este pedido o sistema responde da seguinte forma:

<env:Body>
<m:IMPCauObterDocumentosPDFEntregues>
<return>
<resultadoProcessamento>
<codigoResultado>0</codigoResultado>
<descricaoResultado> Mensagem processada com sucesso.</descricaoResultado>
</resultadoProcessamento>
<declaracao>
<numeroReferencialocal>22PT999999999000000001</numeroReferencialLocal>
<codigoResultado>100</codigoResultado>
<descricaoResultado> Dados encontrados.</descricaoResultado>
<ficheiroResposta>
<nomeFicheiro> Documento A </nomeFicheiro>
<ficheiro> Documento em base64</ficheiro>
</ficheiroResposta>
<ficheiroResposta>
<nomeFicheiro> Documento B </nomeFicheiro>
<ficheiro> Documento em base64</ficheiro>
</ficheiroResposta>
</declaracao>
<dataEnvio>2022-06-12 19:30</dataEnvio>
</return>
</m:IMPCauObterDocumentosPDFEntregues>
</env:Body>
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4.7. Servigo IMPCauObterDocumentosPDFNaoEntregues

Input
Parametros de entrada Tipo de dados Tamanho Min/Max Descrigao
obterDocumentosPDFNao Objeto 1.1 Objeto de Input.
Entreguesinput
listaNRLs ArrayList 1.5 tfg:lde Numeros de Referéncia
numeroReferencialLocal String 22 1.1 Numero de Referéncia Local da
declaracao.
tipo String 3 0..1 Tipo de PDF.
Output
Parametros de saida Tipo de dados Min/Max Descrigao
ResultadoProcessamento Objeto 1.1 AEEUIELE e eI g
mensagem.
codigoResultado String 1.1 Cadigo de resultado.
descricaoResultado String 1.1 Descricao do resultado.
declaracao Objeto 0.5
numeroReferencialLocal String 1.1 Numero de referéncia local que identifica a
declaracao.
codigoResultado String 0.1 Cdédigo de resultado do NRL (caso existam
erros).
descricaoResultado String 0..1 Descricao do resultado.
ficheiroResposta Objeto 0..10 Lista de resultados dos documentos PDF néo
entregues.
nomeFicheiro String 1.1 Nome do ficheiro.
ficheiro String 1.1 Documento em base64.
existeMaisInformacao String 1.1 Indicador da existéncia de mais PDF.
Se existirem mais PDF sera devolvido true,
caso contrario sera devolvido false.
dataEnvio String 1.1 Data e hora de envio da resposta.

4.7.1. Exemplo de SOAP:Body

Como resultado da aplicagdo do servico IMPCauObterDocumentosPDFNaoEntregues sera produzido

um body de pedido SOAP tal como se apresenta no seguinte exemplo:

<soapenv:Body>
<net:IMPCauObterDocumentosPDFNaoEntregues>
<obterDocumentosPDFNaoEntreguesinput>
<listaNRLs>
<numeroReferencialocal>22PT999999999000000001</numeroReferencialocal>
<numeroReferencialocal>22PT999999999000000002</numeroReferencialLocal>
<numeroReferencialocal>22PT999999999000000003</numeroReferencialocal>
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<numeroReferencialocal>22PT999999999000000004</numeroReferencialocal>
<numeroReferencialocal>22PT999999999000000005</numeroReferencialocal>
</listaNRLs>
< tipo>VAL</tipo>
</obterDocumentosPDFNaoEntreguesinput>
</net:IMPCauObterDocumentosPDFNaoEntregues>
</soapenv:Body>

Como resultado desta invocacao sera devolvido o seguinte:

<env:Body>
<m:IMPCauObterDocumentosPDFNaoEntregues>
<return>
<resultadoProcessamento>
<codigoResultado>0</codigoResultado>
<descricaoResultado> Mensagem processada com sucesso.</descricaoResultado>
</resultadoProcessamento>
<declaracao>
<numeroReferencialocal>22PT999999999000000001</numeroReferencialocal>
<codigoResultado>100</codigoResultado>
<descricaoResultado>Dados encontrados.</descricaoResultado>
<ficheiroResposta>
<nomeFicheiro> Documento A </nomeFicheiro>
<ficheiro> Documento em base64</ficheiro>
</ficheiroResposta>
<ficheiroResposta>
<nomeFicheiro> Documento B </nomeFicheiro>
<ficheiro> Documento em base64</ficheiro>
</ficheiroResposta>
<existeMaisInformacao>true</existeMaisInformacao>
</declaracao>
<declaracao>
<numeroReferencialocal>22PT999999999000000002</numeroReferencialocal>
<codigoResultado>102</codigoResultado>
<descricaoResultado>Numero de Referéncia Local inexistente.</descricaoResultado>
<existeMaisInformacao>false</existeMaisInformacao>
</declaracao>
<dataEnvio>2022-06-12 19:30</dataEnvio>
</return>
</m:IMPCauObterDocumentosPDFNaoEntregues>
</env:Body>
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4.8. Servigo IMPCauObterMensagensEntregues

Input
Parametros de entrada Tipo de dados Tamanho Min/Max Descrigao
obterMensagensEntregues Objeto 1.1 Objeto de Input.
Input
numeroReferencialLocal String 22 1.1 Numero de Referéncia Local da
declaracao.
tipo String 3 0.1 Tipo de Mensagem.
Output
Parametros de saida Tipo de dados Min/Max Descrigao
ResultadoProcessamento Objeto 1.1 Resultado do processamento da mensagem.
codigoResultado String 1.1 Cadigo de resultado.
descricaoResultado String 1.1 Descricao do resultado.
declaracao Objeto 0.1
numeroReferencialLocal String 1.1 Numero de referéncia local que identifica a
declaracao
codigoResultado String 0.1 Caédigo do resultado para o NRL (caso existam
erros).
descricaoResultado String 0.1 Descri¢ao do resultado.
ficheiroResposta Objeto 0..50 Lista de resultados das mensagens XML
entregues.
nomeFicheiro String 1.1 Nome do ficheiro.
ficheiro String 1.1 Documento em base64.
existeMaisInformacao String 1.1 Indicador da existéncia de mais mensagens
XML. Se existirem mais mensagens XML sera
devolvido true, caso contrario sera devolvido
false.
dataEnvio String 1.1 Data e hora de envio da resposta.

4.8.1. Exemplo de SOAP:Body

Como resultado da aplicagédo do servigco IMPCauObterMensagensEntregues sera produzido um body de

pedido SOAP tal como se apresenta no seguinte exemplo:

<soapenv:Body>
<net:IMPCauObterMensagensEntregues>
<obterMensagensEntreguesinput>
<numeroReferencialLocal>22PT999999999000000001</numeroReferencialocal>
< tipo>VAL</tipo>
</obterMensagensEntreguesinput>
</net:IMPCauObterMensagensEntregues>
</soapenv:Body>
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A este pedido o sistema responde da seguinte forma:

<env:Body>
<m:IMPCauObterMensagensEntregues>
<return>
<resultadoProcessamento>
<codigoResultado>0</codigoResultado>
<descricaoResultado> Mensagem processada com sucesso.</descricaoResultado>
</resultadoProcessamento>
<declaracao>
<numeroReferencialocal>22PT999999999000000001</numeroReferencialocal>
<codigoResultado>100</codigoResultado>
<descricaoResultado> Dados encontrados.</descricaoResultado>
<ficheiroResposta>
<nomeFicheiro> Documento A </nomeFicheiro>
<ficheiro> Documento em base64</ficheiro>
</ficheiroResposta>
<ficheiroResposta>
<nomeFicheiro> Documento B </nomeFicheiro>
<ficheiro> Documento em base64</ficheiro>
</ficheiroResposta>
</declaracao>
<dataEnvio>2022-06-12 19:30</dataEnvio>
</return>
</m:IMPCauObterMensagensEntregues>
</env:Body>
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4.9. Servigo IMPCauObterMensagensNaoEntregues

Input
Parametros de entrada Tipo de dados Tamanho Min/Max Descrigao
obterMensagensNaoEntreguesinput Objeto 1.1 Objeto de Input.
listaNRLs ArrayList 1.5 L de Nimeros de
eferéncia Local.
numeroReferencial.ocal String 22 1.1 Numero de Referéncia
Local da declaragao.
tipo String 3 0.1 Tipo de Mensagem.
Output
Parametros de saida Tipo de dados Min/Max Descrigao
resultadoProcessamento Objeto 1.1 AEEIELE e [FITEEEE T g
mensagem.
codigoResultado String 1.1 Cadigo de resultado.
descricaoResultado String 1.1 Descricao do resultado.
declaracao Objeto 0.5
numeroReferencialLocal String 1.1 Numero de referéncia local que identifica a
declaracao
codigoResultado String 0.1 Caédigo do resultado para o NRL (caso existam
erros).
descricaoResultado String 0.1 Descri¢ao do resultado.
ficheiroResposta Objeto 0.10 Li_sta de resultados das mensagens XML
nao entregues.
nomeFicheiro String 1.1 Nome do ficheiro.
ficheiro String 1.1 Documento em base64.
existeMaisInformacao String 1.1 Indicador da existéncia de mais mensagens
XML. Se existirem mais mensagens XML sera
devolvido true, caso contrario sera devolvido
false.
dataEnvio String 1.1 Data e hora de envio da resposta.

4.9.1. Exemplo de SOAP:Body

Como resultado da aplicagdo do servico IMPCauObterMensagensNaoEntregues sera produzido um

body de pedido SOAP tal como se apresenta no seguinte exemplo:

<soapenv:Body>
<net:IMPCauObterMensagensNaoEntregues>
<obterMensagensNaoEntreguesinput>
<listaNRLs>
<numeroReferencialocal>22PT999999999000000001</numeroReferencialocal>
<numeroReferencialocal>22PT999999999000000002</numeroReferencialLocal>
<numeroReferencialocal>22PT999999999000000003</numeroReferencialocal>
<numeroReferencialocal>22PT999999999000000004</numeroReferencialocal>
<numeroReferencialocal>22PT999999999000000005</numeroReferencialocal>
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</listaNRLs>
< tipo>VAL</tipo>
</obterMensagensNaoEntreguesinput>
</net:IMPCauObterMensagensNaoEntregues>
</soapenv:Body>

A este pedido o sistema responde da seguinte forma:

<env:Body>
<m:IMPCauObterMensagensNaoEntregues>
<return>
<resultadoProcessamento>
<codigoResultado>0</codigoResultado>
<descricaoResultado> Mensagem processada com sucesso.</descricaoResultado>
</resultadoProcessamento>
<declaracao>
<numeroReferencialocal>22PT999999999000000001</numeroReferencialocal>
<codigoResultado>100</codigoResultado>
<descricaoResultado> Dados encontrados.</descricaoResultado>
<ficheiroResposta>
<nomeFicheiro> Documento A </nomeFicheiro>
<ficheiro> Documento em base64</ficheiro>
</ficheiroResposta>
<ficheiroResposta>
<nomeFicheiro> Documento B </nomeFicheiro>
<ficheiro> Documento em base64</ficheiro>
</ficheiroResposta>
<existeMaisInformacao>true</existeMaisInformacao>
</declaracao>
<declaracao>
<numeroReferencialocal>22PT999999999000000002</numeroReferencialocal>
<codigoResultado>100</codigoResultado>
<descricaoResultado> Dados encontrados.</descricaoResultado>
<ficheiroResposta>
<nomeFicheiro> Documento C </nomeFicheiro>
<ficheiro> Documento em base64</ficheiro>
</ficheiroResposta>
<existeMaisInformacao>true</existeMaisInformacao>
</declaracao>
<dataEnvio>2022-06-12 19:30</dataEnvio>
</return>
</m:IMPCauObterMensagensNaoEntregues>
</env:Body>
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5. Caddigos de Resultado

A cada invocagao, o sistema podera responder com as mensagens abaixo descritas:

Caodigo Descrigao

Cédigos de Resultado genéricos

0 Mensagem processada com sucesso. / Mensagem submetida com sucesso.
1 Ultrapassado o limite maximo de documentos por pedido.
2 Mensagem invalida. A estrutura da mensagem ndo corresponde a Mensagem
CCxxxA.
900 Ocorreu um erro interno. Por favor, contacte a AT indicando o identificador:
<identificador>.
901 Estrutura do pedido invalida.
Cddigos de Resultado especificos — obter PDF/Mensagens
100 Dados encontrados.
101 Nao foram encontrados resultados para a operagao pretendida.
102 Numero de Referéncia Local inexistente.
Cédigos de Resultado especificos — enviar Documentos
200 Documento submetido com sucesso.
201 Formato do documento nao suportado.
202 Tamanho maximo ultrapassado.
203 Numero da Adi¢ao inexistente.
204 Cddigo de documento invalido.

Cédigos de Resultado especificos — Submeter Declaragao/Complementar

300

Para o tipo de operagéao solicitada, o Tipo de Declaragao Adicional é invalido.
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6. Tipos de PDF/Mensagem

Nos servigos IMPCauObterDocumentosPDFNaoEntregues, IMPCauObterDocumentosPDFEntregues,
IMPCauObterMensagensNaoEntregues e IMPCauObterMensagensEntregues, pode ser especificado o

tipo de PDF ou mensagem que se pretende obter. A lista de valores possiveis encontra-se abaixo descrita:

Cédigo Descrigao

VAL Devolve os PDF/mensagens geradas durante a fase de Validagéo da
declaragéo.

ACE Devolve os PDF/mensagens geradas na Aceitagdo da declaragao.

CTR Devolve os PDF/mensagens geradas no ambito de um processo de Controlo da
declaragao.

RLQ Devolve os PDF/mensagens associadas ao registo e notificagdo da divida.

AUT Devolve os PDF/mensagens geradas no ambito da Autorizagdo de Saida.

ALT Devolve os PDF/mensagens geradas no ambito de um processo de alteragao
da declaragéo.

ANU Devolve os PDF/mensagens geradas no ambito de um processo de anulagao
da declaragéo.
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7. Assinatura certificado SSL (CSR)

A invocagao dos servicos web pressupde um processo de autenticagdo mediante a validagdo da chave
privada da aplicagédo, do conhecimento exclusivo da entidade aderente, sendo a respetiva chave publica
comunicada e assinada pela AT.

O certificado a ser utilizado na operacao é assinado pela AT, a pedido da entidade aderente.

Para este efeito, a entidade aderente deve efetuar um pedido de certificado (CSR — Certificate Signing
Request).

O CSR é um pequeno ficheiro de texto cifrado que contém o certificado SSL e toda a informacéao
necessaria para que a AT possa assinar e devolver o certificado assinado digitalmente, para que possa
ser utilizado no processo de autenticagao na invocagao do servigo web.

Os procedimentos para geracdo do CSR s&o simples, mas variam de acordo com a tecnologia web
utilizada pela entidade aderente, razao pela qual devem ser consultados os respetivos manuais de apoio
de cada ferramenta.

A informagao que o CSR deve conter ndo pode ultrapassar os tamanhos maximos, conforme a descri¢cao

seguinte:
Campo CSR Descrigao ‘ Tamanho Maximo

C = Country O cddigo ISO de 2 letras referente ao local da 2 (chars)
sede.
Por exemplo, no caso de Portugal é “PT".

ST = Province, Region, Distrito da sede. 32 (chars)

County or State

L = Town/City Local da sede. 32 (chars)

CN = Common Name Neste campo deve ser indicado o numero de 9 (chars)
identificacdo fiscal da entidade aderente.

O = Business Name / Designacao legal da empresa. 180 (chars)

Organisation

OU = Department Name Departamento para contacto. 180 (chars)
/Organisational Unit

E = An email address O endereco de correio eletrénico para contacto, 80 (chars)
geralmente do responsavel pela emissdo do CSR
ou do departamento de informatica.

Tem que ser um endereco de email valido.

Key bit length Chave publica do certificado SSL tem de ser 2048 (bits)
gerada com 2048 bits.

A utilizacdo de carateres especiais (e.g., portugueses, linguas latinas, etc.) ndo é aceite em nenhum dos
campos acima indicados, uma vez que a utilizagdo desses carateres vai invalidar a assinatura digital do
certificado SSL.
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Como resultado deste processo, a AT procedera a assinatura do certificado e remete em resposta ao
pedido o certificado assinado para integragdo na chave privada da entidade aderente.

O certificado tera a validade de 12 meses a contar da data da assinatura.

7.4. Gerar um certificado SSL

Um certificado SSL é uma chave RSA composta por duas partes: chave privada e chave publica.

Como a chave privada deve ser apenas do conhecimento da entidade aderente, a emissdo da mesma tem
sempre de ser efetuada pelo proprio, em computador préprio, € nunca num site ou servico web que
encontre para o efeito.

Existem diversas ferramentas para geracao de certificados SSL, proprietarias e Opensource. A AT utiliza
a ferramenta OpenSSL, que é a ferramenta Opensource de referéncia, livre de custos de utilizagdo.

Para gerar um certificado SSL, cada entidade aderente deve fazé-lo no seu proprio computador, utilizando

0 seguinte comando:

openssl req -new -subj "/C=PT/ST=Distrito da Sede/L=Local da Sede/O=Empresa /OU=Departamento de
Informatica/CN=555555555/emailAddress=informatica@empresa.pt" —newkey rsa:2048 -nodes -out
555555555.csr -keyout 555555555 .key

Cada entidade aderente deve substituir a informagao especifica no comando anterior pelos seus dados,
uma vez que os apresentados sao apenas exemplificativos, e ndo deve alterar a informacéao indicada a
Bold.
Como resultado, do comando anterior sera gerado o certificado SSL e serao produzidos dois ficheiros:

e 555555555.csr — Ficheiro com o pedido CSR a enviar a AT,;

o 555555555 key — Ficheiro com a chave privada gerada.

7.5. Verificar conteudo do CSR gerado

Antes de enviar o CSR para assinatura digita pela AT, pode e deve ser verificado o conteudo do ficheiro

para garantir que toda a informagao esta como pretendido. Para tal, deve ser usado o seguinte comando:
openssl req -text -noout -in 555555555.csr

Onde cada entidade aderente deve substituir os parametros que nao estdo a Bold pelos nomes dos

ficheiros corretos.

30/37 Versé&o: 1.0 2022-06-28



AT
autoridade

tributaria e aduaneira

7.6. Integrar certificado com a chave privada

Depois de receber o certificado SSL assinado pela chave digital da AT, é necessario integrar esse
certificado com a chave privada gerada no passo anterior (555555555.key). Para tal, deve ser usado o

seguinte comando:
openssl pkcs12 -export -in 555555555.crt -inkey 555555555.key —out 555555555.pfx

Onde cada entidade aderente deve substituir os parametros que nao estdo a Bold pelos nomes dos

ficheiros corretos.
Como resultado, o certificado SSL assinado pela AT ¢é integrado com a chave privada e gravada com uma

password de acesso que cada entidade aderente deve definir na execugdo do comando.
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8. Enderecos Uteis

8.4. Pagina de produtores de software

https://www.portaldasfinancas.gov.pt/pt/external/factemipf/painellnicialProdSoftware.action

8.5. Gestao de subtilizadores no Portal das Finangas

https://www.acesso.gov.pt/gestaoDeUtilizadores/consulta?partiD=PFIN

8.6. WSDL do envio de dados a AT por Webservice

<l-- Published by JAX-WS RI (http://jax-ws.java.net). RI's version is JAX-WS RI 2.3.0-wls122140-b190328.0053 svn-revision#unknown. -->
<l-- Generated by JAX-WS RI (http://jax-ws.java.net). RI's version is JAX-WS RI 2.3.0-wls122140-b190328.0053 svn-revision#unknown. -->
<definitions xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"
xmlns:wsp="http://www.w3.org/ns/ws-policy" xmiIns:wspl_2="http://schemas.xmlsoap.org/ws/2004/09/policy"
xmlns:wsam="http://www.w3.0rg/2007/05/addressing/metadata" xmins:soap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns:tns="http://net.atos.at.impcau.canalWs/" xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns="http://schemas.xmlsoap.org/wsdl/" targetNamespace="http://net.atos.at.impcau.canalWS/" name="CanalWebservicelMPCau">
<types>

<xsd:schema>

</xsd:schema>
</types>
<message name="IMPCauSubmeterDeclaracao">

<part name="processaMensageminput" type="tns:processaMensageminput"/>
</message>
<message name="IMPCauSubmeterDeclaracaoResponse">

<part name="return" type="tns:resultadoProcessamentoMensagens"/>
</message>
<message name="IMPCauNotificarApresentacaoMercadorias">

<part name="processaMensageminput" type="tns:processaMensageminput"/>
</message>
<message name="IMPCauNotificarApresentacaoMercadoriasResponse">

<part name="return" type="tns:resultadoProcessamentoMensagens"/>
</message>
<message name="IMPCauAlterarDeclaracao">

<part name="processaMensagemInput" type="tns:processaMensagemInput"/>
</message>
<message name="IMPCauAlterarDeclaracaoResponse">

<part name="return" type="tns:resultadoProcessamentoMensagens"/>
</message>
<message name="IMPCauAnularDeclaracao">

<part name="processaMensagemInput" type="tns:processaMensagemInput"/>
</message>
<message name="IMPCauAnularDeclaracaoResponse">

<part name="return" type="tns:resultadoProcessamentoMensagens"/>
</message>
<message name="IMPCauEntregarDocumentos">

<part name="processaMensageminput" type="tns:processaMensageminput"/>
</message>
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<message name="IMPCauEntregarDocumentosResponse">
<part name="return" type="tns:resultadoProcessamentoMensagens"/>
</message>
<message name="IMPCauObterDocumentosPDFEntregues">
<part name="obterDocumentosEntreguesinput" type="tns:obterEntreguesinput"/>
</message>
<message name="IMPCauObterDocumentosPDFEntreguesResponse">
<part name="return" type="tns:resultadoDocumento"/>
</message>
<message name="IMPCauObterDocumentosPDFNaoEntregues">
<part name="obterDocumentosPDFNaoEntreguesinput" type="tns:obterNaoEntreguesinput"/>
</message>
<message name="IMPCauObterDocumentosPDFNaoEntreguesResponse">
<part name="return" type="tns:resultadoDocumento"/>
</message>
<message name="IMPCauObterMensagensEntregues">
<part name="obterMensagensEntreguesinput" type="tns:obterEntreguesinput"/>
</message>
<message name="IMPCauObterMensagensEntreguesResponse">
<part name="return" type="tns:resultadoDocumento"/>
</message>
<message name="IMPCauObterMensagensNaoEntregues'">
<part name="obterMensagensNaoEntregueslnput" type="tns:obterNaoEntreguesinput"/>
</message>
<message name="IMPCauObterMensagensNaoEntreguesResponse">
<part name="return" type="tns:resultadoDocumento"/>
</message>
<portType name="IMPCAUCanalWebService">
<operation name="IMPCauSubmeterDeclaracao">
<input wsam:Action="http://net.atos.at.impcau.canalWS/IMPCAUCanalWebService/IMPCauSubmeterDeclaracaoRequest"
message="tns:IMPCauSubmeterDeclaracao"/>
<output wsam:Action="http://net.atos.at.impcau.canalWS/IMPCAUCanalWebService/IMPCauSubmeterDeclaracaoResponse"
message="tns:IMPCauSubmeterDeclaracaoResponse"/>
</operation>
<operation name="IMPCauNotificarApresentacaoMercadorias">
<input wsam:Action="http://net.atos.at.impcau.canalWS/IMPCAUCanalWebService/IMPCauNotificarApresentacaoMercadoriasRequest"
message="tns:IMPCauNotificarApresentacaoMercadorias"/>
<output
wsam:Action="http://net.atos.at.impcau.canalWS/IMPCAUCanalWebService/IMPCauNotificarApresentacaoMercadoriasResponse"
message="tns:IMPCauNotificarApresentacaoMercadoriasResponse"/>
</operation>
<operation name="IMPCauAlterarDeclaracao">
<input wsam:Action="http://net.atos.at.impcau.canalWS/IMPCAUCanalWebService/IMPCauAlterarDeclaracaoRequest"
message="tns:IMPCauAlterarDeclaracao"/>
<output wsam:Action="http://net.atos.at.impcau.canalWS/IMPCAUCanalWebService/IMPCauAlterarDeclaracaoResponse"
message="tns:IMPCauAlterarDeclaracaoResponse"/>
</operation>
<operation name="IMPCauAnularDeclaracao">
<input wsam:Action="http://net.atos.at.impcau.canalWS/IMPCAUCanalWebService/IMPCauAnularDeclaracaoRequest"
message="tns:IMPCauAnularDeclaracao"/>
<output wsam:Action="http://net.atos.at.impcau.canalWS/IMPCAUCanalWebService/IMPCauAnularDeclaracaoResponse"
message="tns:IMPCauAnularDeclaracaoResponse"/>
</operation>
<operation name="IMPCauEntregarDocumentos">
<input wsam:Action="http://net.atos.at.impcau.canalWS/IMPCAUCanalWebService/IMPCauEntregarDocumentosRequest"
message="tns:IMPCauEntregarDocumentos"/>
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<output wsam:Action="http://net.atos.at.impcau.canalWS/IMPCAUCanalWebService/IMPCauEntregarDocumentosResponse"
message="tns:IMPCauEntregarDocumentosResponse"/>
</operation>
<operation name="IMPCauObterDocumentosPDFEntregues">
<input wsam:Action="http://net.atos.at.impcau.canalWS/IMPCAUCanalWebService/IMPCauObterDocumentosPDFEntreguesRequest"
message="tns:IMPCauObterDocumentosPDFEntregues"/>
<output wsam:Action="http://net.atos.at.impcau.canalWS/IMPCAUCanalWebService/IMPCauObterDocumentosPDFEntreguesResponse"
message="tns:IMPCauObterDocumentosPDFEntreguesResponse"/>
</operation>
<operation name="IMPCauObterDocumentosPDFNaoEntregues">
<input
wsam:Action="http://net.atos.at.impcau.canalWS/IMPCAUCanalWebService/IMPCauObterDocumentosPDFNaoEntreguesRequest"
message="tns:IMPCauObterDocumentosPDFNaoEntregues"/>
<output
wsam:Action="http://net.atos.at.impcau.canalWS/IMPCAUCanalWebService/IMPCauObterDocumentosPDFNaoEntreguesResponse"
message="tns:IMPCauObterDocumentosPDFNaoEntreguesResponse"/>
</operation>
<operation name="IMPCauObterMensagensEntregues">
<input wsam:Action="http://net.atos.at.impcau.canalWS/IMPCAUCanalWebService/IMPCauObterMensagensEntreguesRequest"
message="tns:IMPCauObterMensagensEntregues"/>
<output wsam:Action="http://net.atos.at.impcau.canalWS/IMPCAUCanalWebService/IMPCauObterMensagensEntreguesResponse"
message="tns:IMPCauObterMensagensEntreguesResponse"/>
</operation>
<operation name="IMPCauObterMensagensNaoEntregues">
<input wsam:Action="http://net.atos.at.impcau.canalWS/IMPCAUCanalWebService/IMPCauObterMensagensNaoEntreguesRequest"
message="tns:IMPCauObterMensagensNaoEntregues"/>
<output wsam:Action="http://net.atos.at.impcau.canalWS/IMPCAUCanalWebService/IMPCauObterMensagensNaoEntreguesResponse"
message="tns:IMPCauObterMensagensNaoEntreguesResponse"/>
</operation>
</portType>
<binding name="IMPCAUCanalWebServicePortBinding" type="tns:IMPCAUCanalWebService">
<soap:binding transport="http://schemas.xmlsoap.org/soap/http" style="rpc"/>
<operation name="IMPCauSubmeterDeclaracao">
<soap:operation soapAction=""/>
<input>
<soap:body use="literal" namespace="http://net.atos.at.impcau.canalws/"/>
</input>
<output>
<soap:body use="literal" namespace="http://net.atos.at.impcau.canalws/"/>
</output>
</operation>
<operation name="IMPCauNotificarApresentacaoMercadorias">
<soap:operation soapAction=""/>
<input>
<soap:body use="literal" namespace="http://net.atos.at.impcau.canalws/"/>
</input>
<output>
<soap:body use="literal" namespace="http://net.atos.at.impcau.canalws/"/>
</output>
</operation>
<operation name="IMPCauAlterarDeclaracao">
<soap:operation soapAction=""/>
<input>
<soap:body use="literal" namespace="http://net.atos.at.impcau.canalws/"/>
</input>
<output>
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<soap:body use="literal" namespace="http://net.atos.at.impcau.canalws/"/>
</output>
</operation>
<operation name="IMPCauAnularDeclaracao">
<soap:operation soapAction=""/>
<input>
<soap:body use="literal" namespace="http://net.atos.at.impcau.canalws/"/>
</input>
<output>
<soap:body use="literal" namespace="http://net.atos.at.impcau.canalws/"/>
</output>
</operation>
<operation name="IMPCauEntregarDocumentos">
<soap:operation soapAction=""/>
<input>
<soap:body use="literal" namespace="http://net.atos.at.impcau.canalws/"/>
</input>
<output>
<soap:body use="literal" namespace="http://net.atos.at.impcau.canalws/"/>
</output>
</operation>
<operation name="IMPCauObterDocumentosPDFEntregues">
<soap:operation soapAction=""/>
<input>
<soap:body use="literal" namespace="http://net.atos.at.impcau.canalws/"/>
</input>
<output>
<soap:body use="literal" namespace="http://net.atos.at.impcau.canalws/"/>
</output>
</operation>
<operation name="IMPCauObterDocumentosPDFNaoEntregues">
<soap:operation soapAction=""/>
<input>
<soap:body use="literal" namespace="http://net.atos.at.impcau.canalws/"/>
</input>
<output>
<soap:body use="literal" namespace="http://net.atos.at.impcau.canalws/"/>
</output>
</operation>
<operation name="IMPCauObterMensagensEntregues">
<soap:operation soapAction=""/>
<input>
<soap:body use="literal" namespace="http://net.atos.at.impcau.canalws/"/>
</input>
<output>
<soap:body use="literal" namespace="http://net.atos.at.impcau.canalws/"/>
</output>
</operation>
<operation name="IMPCauObterMensagensNaoEntregues">
<soap:operation soapAction=""/>
<input>
<soap:body use="literal" namespace="http://net.atos.at.impcau.canalws/"/>
</input>
<output>
<soap:body use="literal" namespace="http://net.atos.at.impcau.canalws/"/>
</output>
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</operation>

</binding>

<service name="CanalWebservicelMPCau">

<port name="IMPCAUCanalWebServicePort" binding="tns:IMPCAUCanalWebServicePortBinding">

</port>
</service>
</definitions>

<l-- Published by JAX-WS RI (http://jax-ws.java.net). RI's version is JAX-WS Rl 2.3.0-wls122140-b190328.0053 svn-revision#funknown. -->
<xsd:schema xmlns:ns0="http://net.atos.at.impcau.canalWs/" xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
targetNamespace="http://net.atos.at.impcau.canalWs/">
<xsd:complexType name="obterEntreguesinput">
<xsd:sequence>
<xsd:element name="numeroReferencialocal" type="xsd:string"/>
<xsd:element name="tipo" type="xsd:string" minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="obterNaoEntreguesinput">
<xsd:sequence>
<xsd:element name="listaNRLs" type="ns0:nrLs"/>
<xsd:element name="tipo" type="xsd:string" minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="processaMensagemInput">
<xsd:sequence>
<xsd:element name="mensagem" type="xsd:base64Binary"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="resultadoDocumento">
<xsd:sequence>
<xsd:element name="resultadoProcessamento" type="ns0:resultadoProcessamento" minOccurs="0"/>
<xsd:element name="declaracao" type="ns0:declaracao" minOccurs="0" maxOccurs="unbounded" nillable="true"/>
<xsd:element name="dataEnvio" type="xsd:string" minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="resultadoProcessamentoMensagens">
<xsd:sequence>
<xsd:element name="resultadoProcessamento" type="ns0:resultadoProcessamento" minOccurs="0"/>
<xsd:element name="dataEnvio" type="xsd:string" minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="nrLs">
<xsd:sequence>
<xsd:element name="numeroReferencialocal" type="xsd:string" maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="declaracao">
<xsd:sequence>
<xsd:element name="numeroReferencialocal" type="xsd:string" minOccurs="0"/>
<xsd:element name="codigoResultado" type="xsd:string" minOccurs="0"/>
<xsd:element name="descricaoResultado" type="xsd:string" minOccurs="0"/>
<xsd:element name="ficheiroResposta" type="ns0:ficheiroResposta" minOccurs="0" maxOccurs="unbounded" nillable="true"/>
<xsd:element name="existeMaisInformacao" type="xsd:boolean"/>
</xsd:sequence>
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</xsd:complexType>
<xsd:complexType name="ficheiroResposta">
<xsd:sequence>
<xsd:element name="nomeFicheiro" type="xsd:string" minOccurs="0"/>
<xsd:element name="ficheiro" type="xsd:string" minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="resultadoProcessamento">
<xsd:sequence>
<xsd:element name="codigoResultado" type="xsd:string" minOccurs="0"/>
<xsd:element name="descricaoResultado" type="xsd:string" minOccurs="0"/>
</xsd:sequence>
</xsd:complexType>
</xsd:schema>

8.7. Enderecgos para envio de dados a AT por Webservice

Ambiente de testes:

https://servicos.portaldasfinancas.gov.pt:814/IMPCauWSServer/STDIMP/services/CanalWebservicelMPCau

Ambiente de producao:

A definir
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