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1. Estrutura do envio de dados a AT (SOAP)

Neste ponto pretende-se descrever a metodologia do Webservice do STADA-EXP.

O servico disponibiliza varios métodos que permitem as seguintes a¢cdes no ambito do STADA-EXP:
e enviar mensagens (5 métodos)
e receber mensagens (2 métodos)

e obter documentos (1 método)

O Webservice é efetuado segundo o protocolo SOAP e é constituido por duas secgdes:
e SOAP:Header:
e Esta seccdo inclui todos os campos de autenticagdo do utilizador que vai ser
responsavel pela invocagcao do Webservice;
e O utilizador correspondera ao NIF do sujeito passivo ou a um subtilizador desse NIF.
No caso de sujeito passivo coletivo, deve indicar obrigatoriamente um subutilizador;
e A criagao de subtilizadores e respetiva credenciacao deve ser efetuada no Portal das
Finangas utilizando a opcéo:
» “GUE - Credenciagao”.
Para envio de mensagens de exportagdo via Webservices deve escolher a
modalidade XML.
Caso ja possua credenciagdo para envio de mensagens de Exportagdo com acesso
ao EFAPI nao necessita de fazer nova credenciagéo porque ja tera a modalidade XML
atribuida.
e SOAP:Body
e Esta secgdo contém os dados referentes ao sistema STADA-EXP, os quais se
detalham no ponto SOAP:Body.
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2. SOAP:Header

O desenho do Header tem como requisito garantir a confidencialidade dos dados de autenticacdo e
aimpossibilidade de reutilizagdo dos mesmos em ataques Man-in-the-middle (MITM). Por este motivo,

s0 serao aceites invocagoes que respeitem os procedimentos de encriptagao.

O SOAP:Header é construido de acordo com o standard WS-Security, definido pela OASIS e
recorrendo a definicdo do Username Token Profile 1.1, também definido pela mesma organizagéo.

Na seguinte tabela, detalha-se a forma de constru¢do de cada campo, de acordo com as

necessidades de seguranga especificas do sistema de autenticagao do Portal das Finangas.

R e Obrigatério
Parametro Descrigao (SIN)
HA1 - Identificagcdo do utilizador que vai submeter os dados, S String
Utilizador composto da seguinte forma e de acordo com a autenticagao

(Username) | do Portal das Finangas:
<NIF>/<SUBTILIZADOR>

Exemplos:

o 111111111

e  555555555/1 (subtilizador n.° 1)

e  555555555/0002 (subtilizador n.° 2)

e  555555555/1234 (subtilizador n.° 1234)

H.2 — Nonce | Chave simétrica gerada a cada pedido e para cifrar o S String
conteudo dos campos H.3 - Password e H.4 - Created. (base64)
Cada invocacao do Webservice devera conter esta chave
gerada aleatoriamente e a qual ndo pode ser repetida.

Para garantir a confidencialidade, a chave simétrica tem de
ser cifrada com a chave publica do Sistema de Autenticagao
da AT de acordo com o algoritmo RSA e codificada em Base
64.

A chave publica do sistema de autenticagdo do Portal das
Finangcas, em producdo, deve ser obtida na opcdo de
Produtores de Software existente no Portal e-Fatura:
https://faturas.portaldasfinancas.gov.pt/.

O campo é construido de acordo com o seguinte

procedimento:
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Obrigatério Tipo de
(S/N) Dados

Parametro Descricao

Nonee := B‘MEM(C;H_[PWH (K.

array de bytes com a chave
Ks := simétrica de 128 bits, produzida

de acordo com a norma AES.

Funcdo de cifra da chave

simétrica com o algoritmo RSA

cﬂ'“jpu-b”._ - T
= utilizando a chave publica do
sistema de autenticagéo (FPubsa)
Codificagdo em Base 64 do
Base64 :=
resultado.
H.3 - O campo Password devera conter a senha do S string
Password (base64)

utilizador/subtilizador, a mesma que € utilizada para entrar
no Portal das Finangas.

Esta Password tem de ser cifrada através da chave simétrica
do pedido (ver H.2 — Nonce) e codificado em Base64.

Password = H'nseﬁ-'!-(c‘::sﬂa'uﬁspmam (SenhaPF))

Senha do utilizador definido no
SenhaPF:=
campo H.1 — Username;

Funcdo de cifra utilizando o
dis,;cs.pu:squ:mg:= algoritmo AES, Modelo ECB,
PKCS5Padding e a chave
simétrica do pedido (Ks).

Codificagdo em Base 64 do
Base64 :=

resultado.
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Obrigatério Tipo de

Parametro Descricao (SIN) Dados
H.4 — Data O campo Created devera conter a data e hora de sistema da S string
de sistema aplicacdo que esta a invocar o webservice. (base64)
(Created)

Esta data é usada para validagao temporal do pedido, pelo
que é crucial que o sistema da aplicagao cliente tenha o seu
relégio certo.

Sugere-se a sincronizagado com o Observatoério Astronémico
de Lisboa:

http://www.oal.ul.pt/index.php?link=acerto

A zona temporal deste campo devera estar definida para
UTC e formatado de acordo com a norma ISO 8601 tal como
é definido pelo W3C:

http://www.w3.org/QA/Tips/iso-date
http://www.w3.org/TR/NOTE-datetime
Exemplo: 2017-01-01T19:20:30.45Z

Este campo é cifrado com a chave de pedido (Ks) e
codificada em Base 64.

Created == Basetd (C::S'EH'”G“MEM

(Timestamp)

Timestamp := data hora do sistema (UTC);

c;i;_;f,_pm;mmm:= Funcdo de cifra utilizando o
algoritmo AES, Modelo ECB,
PKCS5Padding e a chave simétrica
do pedido (Ks).

Base64 := Codificagdo em Base 64 do

resultado.
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2.1. Exemplo de SOAP:Header

Como resultado da aplicagao das regras de construgdo anteriores sera produzido um header de pedido
SOAP tal como se apresenta no seguinte exemplo:

<S:Header>
<wss:Security xmlns:wss="http://schemas.xmlsoap.org/ws/2002/12/secext">
<wss:UsernameToken>
<wss:Username>500000016/15</wss:Username>
<wss:Password>ikCyRV+SWfvZ5c6Q0bhrBQ==</wss:Password>
<wss:Nonce>
fkAHne7cqurxplmCfBC8EEc2vskyUyNofWiOptlijYg4gYCxir++unzfPVPpusloEtmLkcZjf+E6T9/76
tsCqdupUkxOhWtkRH5IrNwmfEW1ZGFQgYTF21iyKBRzMdsJMhhHrofYYV/YhSPdT4dIgGOtk9
Z736jFuw061mP2TNgHcR/mQROyW/AEOC6RPUmMgO80Afc9/b4KFBSfbpY9HRzbD8bKiTo20n
OPtamZevCSVHht4yt/Xwgd+KV70WFzyesGVMOgFRTWZyXyXBVaBrkJS8b6PojxADLcpWRNw5
+YeOs3cPU201H/YgAam1QuEHioCT2YTdRt+9p6ARNEIFg==
</wss:Nonce>
<wss:Created>>YEWoloqlY5DOD11SeXz+0i4b/AJg1/RgNcOHOYpSxGk</wss:Created>
</wss:UsernameToken>
</wss:Security>

</S:Header>
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3. SOAP:Body

Nesta seccao sdo definidos os métodos para submissdo de informacéo relativa a declaracdo de
exportagao ou ao seu circuito e obtengdo de documentos e mensagens de resposta.

Os métodos definidos para este Webservice sao:

Método Descricao

obterDocumentosPDF Método que permite a um operador obter documentos PDF, que
ja tenham sido criados, a partir de um numero de aceitacdo e
um numero de modelo.

obterMensagensEntregues Método que permite ao operador obter mensagens de resposta
XML ja entregues anteriormente. A pesquisa pode ser feita por
datas, niumero de aceitagdo ou numero de referéncia local. O
método recebe ainda um offset de modo a controlar a
quantidade de mensagens recebidas e retorna um indicador
que diz se ha mais.

obterMensagensNaoEntregues Método que permite ao operador obter as ultimas mensagens
XML que ainda ndo foram entregues. A pesquisa retorna um
indicador que diz se ha mais mensagens.

processaMensagemEXO001A Método que permite enviar as mensagens:
EX001A — Declaragao (Criacao e alteracao de dados)

processaMensagemEX007A Método que permite enviar as mensagens:
EX007A - Pedido de Anulacao da Declaracao

processaMensagemEX008A Método que permite enviar as mensagens:
EX008A — Comunicacao de Mercadoria Apresentada

processaMensagemEX011A Método que permite enviar as mensagens:
EX011A — Resposta a Proposta de Retificacéo

processaMensagemEX013A Método que permite enviar as mensagens:
EX013A- Informagéo sobre Localizagao de Movimento

2017-06-16 Versé&o: 1.0 9/22



AT
autoridade

tributaria e aduaneira

Webservices — STADA-Exportagao

3.1. Exemplo de SOAP:Body — Método obterDocumentoPDF

Como resultado da aplicagdo do método obterDocumentosPDF sera produzido um body de pedido

SOAP tal como se apresenta no seguinte exemplo:

<soapenv:Body>
<web:obterDocumentosPDF>
<numeroAceitacao>15PT00011520000200</numeroAceitacao>
<versao>1</versao>
<revisao>0</revisao>
<modelo>3</modelo>
</web:obterDocumentosPDF>

</soapenv:Body>

Como resultado desta invocagao sera devolvido o seguinte:

<ResultadoDocumentos>
<FicheiroResposta>
<nomeFicheiro> </nomeFicheiro>
<respostaFicheiro> Documento em base64</respostaFicheiro>
</FicheiroResposta>

</ResultadoDocumentos>

10/ 22 Versao: 1.0
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3.2. Exemplo de SOAP:Body — Método obterMensagensNaoEntregues

Como resultado da aplicacdo do método obterMensagensNaoEntregues sera produzido um body de

pedido SOAP tal como se apresenta no seguinte exemplo:

<soapenv:Body>
<web:obterMensagensNaoEntregues>
</web:obterMensagensNaoEntregues>

</soapenv:Body>

A este pedido o sistema responde da seguinte forma:

<env:Body>
<m:obterMensagensNaoEntreguesResponse >
<return>

<java:Resultado>
<java:CodigoResultado>0</java:CodigoResultado>
<java:Resultado>Mensagens encontradas.</java:Resultado>

</java:Resultado>

<java:mensagens>
<java:Xml>Mensagem XML em base64</java:Xml>
<java:NomeFicheiro>240033990.W1992815</java:NomeFicheiro>

</java:mensagens>

<java:mensagens>
<java:Xml>Mensagem XML em base64</java:Xml>
<java:NomeFicheiro>240033990.W1992812</java:NomeFicheiro>

</java:mensagens>

<java:mensagens>
<java:Xml>Mensagem XML em base64</java:Xml|>
<java:NomeFicheiro>240033990.W1992813</java:NomeFicheiro>

</java:mensagens>

<java:existeMensagemSeguinte>false</java:existeMensagemSeguinte>

</return>
</m:obterMensagensNaoEntreguesResponse>

</env:Body>
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3.3. Exemplo de SOAP:Body — Método obterMensagensEntregues

Como resultado da aplicagdo do método obterMensagensEntregues sera produzido um body de pedido
SOAP tal como se apresenta no seguinte exemplo:

<soapenv:Body>

<web:obterMensagensEntregues>
<numeroAceitacao>66</numeroAceitacao>
<numeroReferencialLocal>44</numeroReferenciaLocal>
<datalnicio>2018-05-23</datalnicio>
<dataFim>2018-05-24</dataFim>
<offset>0</offset>

</web:obterMensagensEntregues>

</soapenv:Body>

A este pedido o sistema responde da seguinte forma:

<env:Body>
<m:obterMensagensNaoEntreguesResponse >
<return>

<java:Resultado>
<java:CodigoResultado>0</java:CodigoResultado>
<java:Resultado>Mensagens encontradas.</java:Resultado>

</java:Resultado>

<java:mensagens>
<java:Xml>Mensagem XML em base64</java:Xml|>
<java:NomeFicheiro>240033990.W1992815</java:NomeFicheiro>

</java:mensagens>

<java:mensagens>
<java:Xml>Mensagem XML em base64</java:Xml>
<java:NomeFicheiro>240033990.W1992812</java:NomeFicheiro>

</java:mensagens>

<java:mensagens>
<java:Xml>Mensagem XML em base64</java:Xml>
<java:NomeFicheiro>240033990.W1992813</java:NomeFicheiro>

</java:mensagens>

<java:existeMensagemSeguinte>false</java:existeMensagemSeguinte>

</return>
</m:obterMensagensNaoEntreguesResponse>

</env:Body>
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3.4. Exemplo de SOAP:Body — Método processaMensagemEX001A

Como resultado da aplicagdo do método processaMensagemEX001A sera produzido um body de pedido

SOAP tal como se apresenta no seguinte exemplo:

<soapenv:Body>
<web:processaMensagemEX001A>
<SubmeterDeclaracaoMensagem>
<java:Mensagem>Mensagem EX001A em base64</java:Mensagem>
</SubmeterDeclaracaoMensagem>
</web:processaMensagemEX001A>

</soapenv:Body>

A este pedido o sistema responde da seguinte forma:

<env:Body>
<m:processaMensagemXMLEXOO1AResponse >
<return>
<java:CodigoResultado>0</java:CodigoResultado>
<java:Resultado>Mensagem submetida com sucesso<java:Resultado>
</return>
</m:processaMensagemXMLEX001AResponse>

</env:Body>
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3.5. Exemplo de SOAP:Body — Método processaMensagemEX007A

Como resultado da aplicagdo do método processaMensagemEX007A sera produzido um body de pedido

SOAP tal como se apresenta no seguinte exemplo:

<soapenv:Body>
<web:processaMensagemEX007A>
<SubmeterDeclaracaoMensagem>
<java:Mensagem>Mensagem EX007A em base64</java:Mensagem>
</SubmeterDeclaracaoMensagem>
</web:processaMensagemEX007A>

</soapenv:Body>

A este pedido o sistema responde da seguinte forma:

<env:Body>
<m:processaMensagemXMLEXO07AResponse >
<return>

<java:CodigoResultado>0</java:CodigoResultado>

<java:Resultado>Mensagem submetida com sucesso<java:Resultado>

</return>
</m:processaMensagemXMLEX007AResponse>

</env:Body>
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3.6. Exemplo de SOAP:Body — Método processaMensagemEX008A

Como resultado da aplicagdo do método processaMensagemEXO008A sera produzido um body de pedido

SOAP tal como se apresenta no seguinte exemplo:

<soapenv:Body>
<web:processaMensagemEX008A>
<SubmeterDeclaracaoMensagem>
<java:Mensagem>Mensagem EX008A em base64</java:Mensagem>
</SubmeterDeclaracaoMensagem>
</web:processaMensagemEX008A>

</soapenv:Body>

A este pedido o sistema responde da seguinte forma:

<env:Body>
<m:processaMensagemXMLEXO08AResponse >
<return>
<java:CodigoResultado>0</java:CodigoResultado>
<java:Resultado>Mensagem submetida com sucesso<java:Resultado>
</return>
</m:processaMensagemXMLEX008AResponse>

</env:Body>
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3.7. Exemplo de SOAP:Body — Método processaMensagemEX011A

Como resultado da aplicagdo do método processaMensagemEX011A sera produzido um body de pedido

SOAP tal como se apresenta no seguinte exemplo:

<soapenv:Body>
<web:processaMensagemEX011A>
<SubmeterDeclaracaoMensagem>
<java:Mensagem>Mensagem EX011A em base64</java:Mensagem>
</SubmeterDeclaracaoMensagem>
</web:processaMensagemEX011A>

</soapenv:Body>

A este pedido o sistema responde da seguinte forma:

<env:Body>
<m:processaMensagemXMLEXO11AResponse >
<return>
<java:CodigoResultado>0</java:CodigoResultado>
<java:Resultado>Mensagem submetida com sucesso<java:Resultado>
</return>
</m:processaMensagemXMLEX011AResponse>

</env:Body>
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3.8. Exemplo de SOAP:Body — Método processaMensagemEX013A

Como resultado da aplicagdo do método processaMensagemEX013A sera produzido um body de pedido

SOAP tal como se apresenta no seguinte exemplo:

<soapenv:Body>
<web:processaMensagemEX013A>
<SubmeterDeclaracaoMensagem>
<java:Mensagem>Mensagem EX013A em base64</java:Mensagem>
</SubmeterDeclaracaoMensagem>
</web:processaMensagemEX013A>

</soapenv:Body>

A este pedido o sistema responde da seguinte forma:

<env:Body>
<m:processaMensagemXMLEXO13AResponse >
<return>
<java:CodigoResultado>0</java:CodigoResultado>
<java:Resultado>Mensagem submetida com sucesso<java:Resultado>
</return>
</m:processaMensagemXMLEX013AResponse>

</env:Body>

2017-06-16 Versé&o: 1.0 17122



Webservices — STADA-Exportagao

3.9. Cddigo Resultado

AT
autoridade

tributaria e aduaneira

A cada invocagao, o sistema podera responder com as mensagens abaixo descritas:

Codigo Descrigdo

webservice.

0 Mensagem submetida com sucesso/Mensagens encontradas.
1 Canal WebService inativo.

2 Erro de processamento.

3 Tipo de mensagem enviada desconhecida.

4 O utilizador nao possui o perfil correto para utilizar o canal

Nao foram encontrados resultados para a operagao pretendida.

Utilizador invalido.

Documento ndo encontrado.

(N[O | O,

Modelo de documento invalido.

3.10. Tipos de Modelos de documentos admitidos

Na invocacdo do método obterDocumentosPDF requer a insergdo do um argumento “modelo”.

Modelo Descricao Observagoes
2 T5N Exemplar de Controlo T5N
3 Exemplar 3 Informacgao da Autorizagdo de Saida ou
Certificacdo de Saida para o
Expedidor/Exportador (conforme fase da
declaragao)
4 Documento Acompanhamento Informacgao da Autorizacado de Saida para

Movimentos ECS

5 CCE Informacgao sobre Certificados
Comprovativos de Exportagao
6 Exemplar 3 FN Informacao Certificacdo de Saida para o

Fornecedor Nacional (sem dados do
Destinatario)

18/22

Versao: 1.0

2021-11-18



AT
autoridade

i ari i Webservices — STADA-Exportag
tributaria e aduaneira ebservices xportagédo

4. Assinatura certificado SSL (CSR)

A invocacao dos servigos web pressupde um processo de autenticagdo mediante a validagao da chave
privada da aplicagédo, do conhecimento exclusivo da entidade aderente, sendo a respetiva chave publica
comunicada e assinada pela AT. O certificado a ser utilizado na operacao é assinado pela AT, a pedido
da entidade aderente. Para este efeito, a entidade aderente deve efetuar um pedido de certificado (CSR —
Certificate Signing Request).

O CSR é um pequeno ficheiro de texto cifrado que contém o certificado SSL e toda a informacéao
necessaria para que a AT possa assinar e devolver o certificado assinado digitalmente, para que possa

ser utilizado no processo de autenticagado na invocagao do servigo web.
Os procedimentos para geracdo do CSR s&o simples, mas variam de acordo com a tecnologia web
utilizada pela entidade aderente, razao pela qual devem ser consultados os respetivos manuais de apoio

de cada ferramenta.

A informagdo que o CSR deve conter ndo pode ultrapassar os tamanhos maximos, conforme a descricdo

seguinte:
Campo CSR Descrigcao ‘ Tamanho Maximo

C = Country O cédigo ISO de 2 letras referente ao local da 2 (chars)
sede.
Por exemplo, no caso de Portugal é “PT".

ST = Province, Region, Distrito da sede. 32 (chars)

County or State

L = Town/City Local da sede. 32 (chars)

CN = Common Name Neste campo deve ser indicado o numero de 9 (chars)
identificacao fiscal da entidade aderente.

O = Business Name / Designacao legal da empresa. 180 (chars)

Organisation

OU = Department Name Departamento para contacto. 180 (chars)
/Organisational Unit

E = An email address O endereco de correio eletronico para contacto, 80 (chars)
geralmente do responsavel pela emissdo do CSR
ou do departamento de informatica.

Tem que ser um endereco de email valido.

Key bit length Chave publica do certificado SSL tem de ser 2048 (bits)
gerada com 2048 bits.
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A utilizacdo de carateres especiais (e.g., portugueses, linguas latinas, etc.) nao é aceite em nenhum dos
campos acima indicados, uma vez que a utilizagdo desses carateres vai invalidar a assinatura digital do
certificado SSL.

Como resultado deste processo, a AT procedera a assinatura do certificado e remete em resposta ao

pedido o certificado assinado para integragdo na chave privada da entidade aderente.

O certificado tera a validade de 12 meses a contar da data da assinatura e deve ser solicitado um novo no

minimo um més antes da expiragao do anterior.

4.1. Gerar um certificado SSL

Um certificado SSL é uma chave RSA composta por duas partes: chave privada e chave publica.
Como a chave privada deve ser apenas do conhecimento da entidade aderente, a emissdo da mesma tem
sempre de ser efetuada pelo proprio, em computador préprio, € nunca num site ou servico web que

encontre para o efeito.

Existem diversas ferramentas para geracao de certificados SSL, proprietarias e Opensource. A AT utiliza

a ferramenta OpenSSL, que é a ferramenta Opensource de referéncia, livre de custos de utilizagdo.

Para gerar um certificado SSL, cada entidade aderente deve fazé-lo no seu proprio computador, utilizando

0 seguinte comando:

openssl req -new -subj "/C=PT/ST=Distrito da Sede/L=Local da Sede/O=Empresa /OU=Departamento de
Informatica/CN=555555555/emailAddress=informatica@empresa.pt" —newkey rsa:2048 -nodes -out
555555555.csr -keyout 555555555 .key

Cada entidade aderente deve substituir a informagéo especifica no comando anterior pelos seus dados,
uma vez que os apresentados sdo apenas exemplificativos, e ndo deve alterar a informacgéo indicada a
Bold.

Como resultado, do comando anterior sera gerado o certificado SSL e serdo produzidos dois ficheiros:
e 555555555.csr — Ficheiro com o pedido CSR a enviar a AT;
e 555555555 key — Ficheiro com a chave privada gerada.
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4.2. Verificar conteudo do CSR gerado

Antes de enviar o CSR para assinatura digital pela AT, pode e deve ser verificado o conteudo do ficheiro

para garantir que toda a informagao esta como pretendido. Para tal, deve ser usado o seguinte comando:

openssl req -text -noout -in 555555555.csr

Cada entidade aderente deve substituir os parametros que ndo estdo a Bold pelos nomes dos ficheiros

corretos.

4.3. Integrar certificado com a chave privada
Depois de receber o certificado SSL assinado pela chave digital da AT, é necessario integrar esse

certificado com a chave privada gerada no passo anterior (555555555 key). Para tal, deve ser usado o

seguinte comando:

openssl pkcs12 -export -in 555555555.crt -inkey 555555555.key —out 555555555. pfx

Cada entidade aderente deve substituir os parametros que nao estdo a Bold pelos nomes dos ficheiros
corretos.

Como resultado, o certificado SSL assinado pela AT é integrado com a chave privada e gravada com uma
password de acesso que cada entidade aderente deve definir na execugdo do comando.
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5. Enderecos Uteis

5.1. Pagina de produtores de software (certificados digitais)

https://www.portaldasfinancas.gov.pt/pt/external/factemipf/painellnicialProdSoftware.action

5.2. Gestao de subtilizadores no Portal das Finangas

https://www.acesso.gov.pt/gestaoDeUtilizadores/consulta?partiD=PFIN

5.3. WSDL do envio de dados a AT por Webservice

Ambiente de testes/qualidade:
https://servicos.portaldasfinancas.gov.pt:808/CanalWWS/STDEXP/StadaExpWS

5.4. Enderecos para envio de dados a AT por Webservice
Ambiente de testes/qualidade:
https://servicos.portaldasfinancas.gov.pt:808/CanalWS/STDEXP/StadaExpWS
Ambiente de producao:
“A definir”
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